PROCEDURA DZIAtANIA NA WYPADEK INCYDENTU
W OBSZARZE OCHRONY DANYCH OSOBOWYCH
W ZESPOLE SZKOLNO — PRZEDSZKOLNYM NR 17 WE WROCLAWIU

Incydent — sytuacja lub zdarzenie, ktére wigze sie z co najmniej jednym z nastepujgcych skutkow:

a) bezpowrotna utrata danych osobowych (np. zniszczenie dysku, ktory nie ma kopii zapasowej)

b) wyciek danych osobowych (uzyskanie dostepu do danych osobowych przez osobe
nieuprawniong)

c) naruszenie integralnosci danych (doszto do nieautoryzowanych zmian w bazach danych, ktére
np. skutkujg brakiem mozliwosci stwierdzenia prawidtowosci danych).

W przypadku podejrzenia wystgpienia incydentu przyjmuje sie nastepujgce reguty dziatania:

Krok 1 — pracownik, ktory stwierdzi ryzyko incydentu, niezwtocznie zabezpiecza dane przed dalszym
wyciekiem/zniszczeniem przy jednoczesnym zachowaniu danych dot. zdarzenia (tj. nalezy zabezpieczy¢
dane przed dalszym dostepem oséb nieuprawnionych, a jednoczesnie nalezy zachowad informacje o tym
jakie dane wyciekly, w celu umozliwienia dziatania w kolejnych krokach; przyktadowo w przypadku
witamania na serwer jednostki i wykradzenia danych, odtgczamy serwer od Internetu ale nie kasujemy
danych zawartych na serwerze — bedg potrzebne do zidentyfikowania jaka byta skala naruszenia i jakie
dane zostaty narazone)

Krok 2 — pracownik, ktéry stwierdzit ryzyko incydentu, po wykonaniu dziatan z kroku 1 niezwtocznie
informuje przetozonego oraz inspektora ochrony danych osobowych
tomasz.grzybowski@coreconsulting.pl o zdarzeniu.

Krok 3 — Inspektor Ochrony Danych we wspodtpracy z Dyrkecjg placowki oraz zazwyczaj z osobg
odpowiedzialng za systemy IT dokonujg wtdrnej weryfikacji bezpieczeristwa danych osobowych

Krok 4 — zostaje powotana wewnetrzna Komisja w celu zbadania okolicznosci sprawy i okreslenie jej
przebiegu, przyczyn naruszenia, potencjalnych konsekwencji naruszenia

Krok 5 — nastepuje podjecie decyzji o koniecznosci zawiadomienia Prezesa Urzedu Ochrony Danych
Osobowych oraz oséb, ktérych dane dotyczg o wystgpieniu naruszenia

*Krok 6 — zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o incydencie (jezeli s spetnione
warunki z art. 33 RODO; wzér zgtoszenia stanowi Zatgcznik nr 1 do procedury

Krok 7 — opracowanie petnego Raportu ze zdarzenia; wyciggniecie okreslonych wnioskéw w zakresie
koniecznych zmian proceduralnych, zabezpieczen fizycznych Ilub technicznych; konsekwencji
personalnych (jezeli dotyczy); wpisanie incydentu do rejestru naruszen

UWAGA: zawiadomienie Prezesa Urzedu Ochrony Danych Osobowych o naruszeniach, ktére wigza sie
z istotnym ryzykiem naruszenia praw lub wolnosci osdb, ktérych dane dotyczg powinno by¢ dokonane
niezwtocznie, nie pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia. Nie s3 to ,,godziny
robocze”, wiec dziatania w tym obszarze powinny by¢ podejmowane bez zbednej zwtoki.

Zataczniki:
1. Wz6r formularza zgtoszenia naruszenia
2. Rejestr naruszen
3. Formularz potwierdzajgcy zapoznanie sie z Procedurg na wypadek incydentu bezpieczenstwa
(dla pracownikéw, ktérzy nie posiadajg adresu e-mail).



